
適合不同情境使用的企業級防護
Pico-UTM ���採用具有專利的深度封包檢測技術 (DPI) 研發而成的病毒防護、入侵偵測、上網安全及防火牆
等全方位的企業級防護功能，有效地摧毀病毒檔案、阻擋惡意內容及潛在網路攻擊。

無痛整合至現有網路拓樸
�分鐘完成橋接模式設定，Pico-UTM ���配有�個WAN 孔、�個LAN孔，無須複雜設置即可輕鬆整合
至現有的網路拓樸中。

與時俱進的防護升級
為了對抗日新月異的資安威脅與病毒，Pico-UTM ���使用市場認證的病毒碼資料庫，定期更新威脅與特徵碼

，提供最先進的網路安全防護。

有效地遠端管理系統
網路管理者可以透過專為Pico-UTM ���設計的中央管理系統 (CMS)，同時監控與管理多台Pico-UTM ���，
立即處理潛在危機。

功能

專為小型辦公室、工作室及家庭
設計的網路過濾器

Pico-UTM 100
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* 持續更新資料庫需要授權或訂閱
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特色

•  企業級高效能防護: 病毒防護、入侵偵測、
   上網安全、防火牆

•  �分鐘完成設定，維持原有拓樸

•  受市場認證的病毒碼資料庫，防止日新月異
   的資安威脅與病毒

•  搭配CMS中控系統，有效地遠端管理多台
   Pico-UTM ���
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硬體外觀

重置 外網 內網 電源孔

內網 外網
狀態電源

硬體規格

產品名稱 Pico-UTM ���

硬體 RAM : ���MB

Flash : ���MB

介面 Gigabit Ethernet WAN x � Port, Gigabit Ethernet LAN x � Port

電源 Universal Switching Power Adapter ���-���V AC IN, ��V DC

尺寸 ��� W x �� H x �� D (mm)

重量 ���g

可靠度 Operating Temperature : �-��°C (��-���°F)

MTBF (hrs) : �,���,���
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效能

測試軟體: IXIA IxLoad HTTP Download �MB.exe 
備註: 效能測試結果可能會因為測試環境或測試設備的不同而有差異

833 Mbps

700 Mbps

啟用功能

效能 (無安全防護)

效能 (安全功能全開)

30K同時連線數



詳細功能清單
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安全
無痛整合至現有網路拓樸

·  預設橋接模式
·  路由器模式的 DHCP伺服器和端口轉發
·  保護移動設備的 VPN 服務
·  用戶自定義代理伺服器設定以訪問 Lionic 雲服務

監控
與時俱進的防護升級

·  直覺的使用者介面
·  使用 DDNS 進行遠端訪問
·  為遠端管理者授予訪問權限
·  通過加密連接進行安全訪問
·  檢查流量摘要
·  檢測到的威脅統計訊息
·  系統資源監視器
·  Lionic 雲服務許可證管理
·  安全政策和系統設定備份/恢復

·  系統用戶活動歷史紀錄
·  韌體和特徵碼自動更新
·  用戶自定義的系統日誌伺服器設定
·  以收集詳細的系統狀態
·  自定義 NTP 伺服器設定
·  檢測到威脅的通知郵件
·  網路診斷工具
·  系統日誌導出
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·  常用協議病毒檢測 FTP、HTTP、SAMBA等
·  混合病毒掃描
·  病毒檔案銷毀
·  可執行檔案掃描
·  辦公文件掃描
·  壓縮文件掃描
·  電子郵件和附件掃描
·  增強勒索軟體檢測
·  增強木馬檢測
·  一對多病毒碼比對
·  病毒雲數據庫
·  網路攻擊攔截
·  暴力攻擊檢測
·  端口掃描檢測
·  DoS 攻擊檢測

網路安全
使用的企業級防護

·  異常協議行為檢測
·  SAMBA 入侵檢測
·  殭屍網路攻擊檢測
·  提示更新的虛擬補丁
·  不安全的網站訪問阻止
·  域名檢查
·  網址檢查
·  IPv� & IPv� 檢查
·  惡意釣魚網站雲數據庫
·  自定義安全政策白名單
·  TCP 和 UDP 協議的用戶自定義防火牆
·  允許/拒絕網站清單
·  檢測到的威脅詳細訊息清單
·  威脅日誌導出 (CSV)
·  威脅日誌上傳至雲端Server
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讓Pico-UTM ���
為您帶來純淨安全的網路環境

業務聯絡窗口
Tel : +���-�-������� 
Fax : +���-�-�������
Email : sales@lionic.com
https://www.pico-utm.com/

Lionic Corp.
https://www.lionic.com/
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Science-Based Industrial Park, 
Hsinchu City ���, Taiwan, R.O.C.

中央管理系統
有效地遠端管理系統

CMS

·  圖像化運行狀態彙整
·  防禦情況儀表板
·  遠端設定 Pico-UTM
·  為 Pico-UTM 創建和應用安全政策
·  彙整威脅日誌導出 (CSV)
·  替代特徵碼更新服務
·  遠端韌體更新觸發
·  檢測到威脅的通知郵件
·  系統用戶活動歷史紀錄
·  系統用戶權限管理


